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W';\( Bundesverband RIAS e.V. , I Kompetenz
riO0s, Bundesverband der Recherche- und H_ate klicksafe zentrum
Informationsstellen Antisemitismus A d | ANTISEMITISMUSKRITISCHE
BILDUNG & FORSCHUNG
ofek
POIR IWST

Zentralwohlfahrtsstelle
der Juden in Deutschland e V.

Unterstiitzende

My ann Ny

AJ c gerlin . R#I’A(&Elg bildungsstitte Claims Conference m
amer Institute STIFTUNG anne frank \a evish Mteril Clims Wertelnitiative
AvA ny jidisch-daursche Posidonen

Against

HASS UND GEWALT IM NETZ JETZT STOPPEN!

Gemeinsamer Handlungsaufruf gegen digitale Gewalt

Wir sind zivilgesellschaftliche Organisationen aus den Bereichen Online-Sicherheit,
antisemitismuskritische Arbeit und Interessensvertretung jiudischer Gemeinschaft. Mit unseren
verschiedenen Expertisen leisten wir direkte Hilfe flr Betroffene digitaler Gewalt, schaffen
Sichtbarkeit von Betroffenperspektiven und Aufklarung tiber Hass- und Gewaltphanomene im Netz.

Unsere tagliche Arbeit zeigt: Die Situation ist dramatisch und erfordert sofortiges Handeln!

Wir stellen mit Sorge fest, dass die digitale Gewalt und Hassrede in Deutschland, insbesondere
gegenuber vulnerablen Gruppen, ein bislang beispielloses AusmaR erreicht hat. Antisemitismus und
andere digitale Hass- und Gewaltphdanomene im Netz, die sich direkt gegen Betroffene und
Verblndete richten, nehmen zu, wirken zunehmend bedrohlich und demokratiegefahrdend.

Seit dem 7. Oktober 2023 hat sich die Zahl gemeldeter antisemitischer Anfeindungen gegen
Personen oder Organisationen im Netz vervielfacht. Jidische Personen in Deutschland ziehen sich
zunehmend aus sozialen Medien und Onlineraumen zurlck. Antisemitische Narrative verbreiten
sich in beispielloser Geschwindigkeit, gestutzt durch Falschinformationen, Holocaust-Umkehrung,
Verschworungserzahlungen und antiisraelische Positionen. Als Katalysator verstarkt
Antisemitismus dabei auch weitere Formen digitaler Gewalt, die nicht nur Jidinnen und Juden,
sondern auch andere vulnerable Gruppen betreffen.

Unser gemeinsamer Appell

Wir appellieren gemeinsam an die Zivilgesellschaft, Politik und Plattformen, digitale
Gewalt und ihre verstarkenden Wirkungen durch die Verbreitung von Hass und
Falschinformationen im Netz endlich anzuerkennen und tatig zu werden.




Die Auswirkungen sind real:

e Demokratiefeindliche Krafte dominieren zunehmend die digitalen Raume.

e Betroffene werden systematisch aus dem offentlichen Diskurs verdrangt.

e \Was im Internet passiert, bleibt dabei nicht im Internet: digitale und analoge Gewalt sind
miteinander verbunden. Das Ausmal3 der psychischen Belastung fir Betroffene ist untragbar,
die Gefahrdung durch physische Gewalt wird real.

Die Plattformbetreiber nehmen sich der Sache nicht hinreichend an, wahrend Politik ihre Vorhaben
nicht konsequent genug umsetzt; und auch die breite Zivilgesellschaft nach wie vor der
Bedrohungslage zu passiv entgegentritt. Dabei mussen der Schutz und die Grundrechte fir alle
gewahrleistet sein - auch im Netz. Dies kann nur erfolgen, wenn die genannten Akteure die sich
zuspitzende Problemlage ernst nehmen und handeln.

Das zogerliche Handeln aller Akteure zu Hass- und Gewalt im Netz
ist besorgniserregend

Plattformen, Politik und Zivilgesellschaft unterschatzen systematisch die Tragweite digitaler
Gewalt und Antisemitismus. Es fehlt sowohl das Verstandnis flir dessen internationale Dimension
als auch die Vernetzung der relevanten Expertise.

Die Zivilgesellschaft: Gefahrliches Schweigen

Antisemitismus zeigt sich in der Mitte der Gesellschaft immer haufiger, aggressiver und sozial

akzeptiert. Ein gesamtgesellschaftliches Bewusstsein fir sowie aktive Auseinandersetzung mit

dem Ausmal3 des israelbezogenen und verschworungsideologischen Antisemitismus bleibt aus.

e Online-Antisemitismus wird auch in Onlineraumen zu oft als subjektives Empfinden abgetan,
statt als messbare Realitat Betroffener anerkannt.

e \Was Betroffene online wie offline erleben, bleibt dadurch meistens unsichtbar und sie bleiben
isoliert zurtick.

e Die Mehrheitsgesellschaft nimmt die digitalen Ubergriffe und deren Folgen nicht als
strukturelles Problem wahr.

Die Politik: Mangelnder Durchsetzungswille

Geltendes Recht wird nur oberflachlich durchgesetzt. Trotz aller Mahnung bleiben rechtliche

Grauzonen, die digitale Gewalt fordern, bestehen.

e Der Digital Services Act bietet bereits heute wichtige rechtliche Handhaben fir konsequentes
Einschreiten, wird jedoch zu langsam und intransparent implementiert. Die zustandigen
Behdorden sind noch nicht hinreichend in der Lage, die neuen Regeln effektiv durchzusetzen, z.B.
wirksame Sanktionen gegen untatige Plattformen zu verhangen.

e Betroffene in relevanten Bereichen bleiben noch weitgehend schutzlos. Es bestehen erhebliche
Schwachen bei der zivilrechtlichen Durchsetzung (v.a. Zustellungsrecht, monetdre
Kompensation).



e Aufklarung und Transparenz uber digitale Gewalt, die Spezifika von Antisemitismus sowie
weiterer damit verbundener Formen gruppenbezogener Gewalt und Diskriminierung fehlen.

e Die Erfassung und Bekampfung digitaler Gewaltphanomene scheitert bereits an
unzureichenden Zugriffsmoglichkeiten auf relevante Daten und dort, wo Zugriff moglich ist, an
ihrer Qualitat.

e Beschwerdestellen und Unterstitzungsangebote flir Betroffene sind unterfinanziert, um ihre
Rechte niedrigschwellig, schnell und wirksam durchzusetzen. Planungssicherheit fehlt.

Die Plattformen: Profitmaximierung statt Verantwortung

Soziale Netzwerke verscharfen die Situation durch ihre algorithmenbasierte Content Steuerung.

e Social Media Unternehmen privatisieren den offentlichen Diskurs und unterwerfen diesen
eigenen Regeln, wobei selbst diese gesetzten Regeln nur unzureichend durchgesetzt werden.
Das algorithmen-basierte Geschaftsmodell und mangelnde Moderation verstarken
Antisemitismus sowie digitale Gewalt- und Hassphanomene online und infolgedessen offline.

e Uber das Bekenntnis der Plattformen zum Schutz vor digitaler Gewalt und Antisemitismus
hinausgehende MalRnahmen mit messbarer Wirkung sind unzureichend.

e Esfehlt das Eingestandnis, dass Antisemitismus auf ihren Plattformen weiter Raum findet und
die konsequente Beseitigung schadlicher Inhalte und ihre strafrechtliche Verfolgung.

Unsere konkreten Forderungen nach notwendigen MaBnahmen

Wir fordern daher Zivilgesellschaft, Politik und Plattformen auf, diese Problemfelder endlich
anzuerkennen, Verantwortung wahrzunehmen, und aktiv zielgerichtete MalRnahmen zu ergreifen,
um digitaler Gewalt - insbesondere Antisemitismus online und offline - entschlossen
entgegenzuwirken.

An die Zivilgesellschaft: aktives Engagement gegen Gewalt!

Wie fordern die Zivilgesellschaft auf, eine aktivere, solidarische Rolle einzunehmen, um Hass- und
Gewaltphanomene im Netz und Antisemitismus zu bekampfen, z.B. indem sich Menschen aktiv in
den offentlichen Diskurs oder in zivilgesellschaftlichen Organisationen einbringen.

Sensibilisierung und Solidaritdt starken

e Betroffenen von Antisemitismus online und offline aktiv zuhdren und ihre Erfahrungen als reale
Bedrohung anerkennen.

e Bewusstsein schaffen fir die enge Verbindung zwischen digitaler und analoger Gewalt, um
Betroffene besser zu unterstitzen.

Digitale Zivilcourage zeigen

e Stdarkung des offentlichen Bewusstseins flir Hass im Netz und den wachsenden Antisemitismus
als konkrete Gefahr fiir Demokratie und Gesellschaft.

e Als digitale Zivilgesellschaft aktiv werden: Hassrede systematisch melden, Gegenrede leisten
und Betroffenen solidarisch zur Seite stehen.



An die Plattformen: Schutz Betroffener sicherstellen!

Plattformen mussen beim Schutz vulnerabler Nutzergruppen Verantwortung tbernehmen und

konkrete MaBnahmen zu ihrem Schutz und zur Wahrung demokratischer Werte ergreifen.

IHRA-Definition als verbindlicher Moderationsstandard

Integration der IHRA-Definition als MaRstab fir die Moderation von Plattform-Inhalten.
Starkung der Rolle von Trusted Flaggern, um die Moderation von Inhalten zu verbessern.
Plattformen missen Rechenschaft fir verstarkende Hassbotschaften in Diskussionraumen
ubernehmen.

Starkung und Training von Content-Moderation, sowie transparente
Entscheidungsdokumentation etablieren.

Unmittelbares Recht und SchutzmaBnahmen sofort umsetzen!

Plattformen miissen bestehende Gesetze (StGB § 130, DSA, Jugendschutz) durchsetzen und zur
SchlieBung von Gesetzesliicken beitragen. Plattformen sollen “safe by design” sein. Community
Standards sind zum Schutz von vulnerablen Gruppen zu scharfen. Verbesserung
niedrigschwelliger und anonymisierter Beschwerdemechanismen gegen digitale Gewalt und
Antisemitismus auf Plattformen.

Schaffung eines starkeren und transparenten Daten-Zugang zu algorithmenbasierten
Empfehlungssystemen, Gber Moderationsformen (manuell und automatisiert), damit qualitativ
hochwertige Daten flir die Forschung zur Bedrohungslage, Akteuren und Narrativen und vor
allem fir die Rechenschaftspflicht genutzt werden konnen.

Die Plattformen betonen oft, dass sie gesetzliche Vorgaben und gerichtliche Entscheidungen
befolgen. Allerdings erschwert ihr Firmensitz (meist: Irland) eine gerichtliche Kldrung.
Verantwortungsvolle Plattformen sollten zusichern, dass Nutzer:iinnen im Regelfall am
jeweiligen Heimatgerichtsstand und v.a. einfacher Verfahren einleiten konnen.’

An die Politik: Sofortiges Handeln gegen digitale Gewalt!

Wir fordern die nachste Bundesregierung auf, schnellstmoglich wirksame und nachhaltige

MalRnahmen gegen digitale Hass- und Gewaltphanomene im Netz zu beschlielen und

durchzusetzen.

Gesetzliche MaBnahmen konsequent durchsetzen

Konsequente Durchsetzung geltenden Rechts und definierter Strafmale gegen Urheber
digitaler Gewaltdelikte, um die Sicherheit im digitalen Raum zu gewahrleisten.

Konsequente Durchsetzung des Digital Services Act (DSA?) mit klaren Handlungsrichtlinien fir
Strafverfolgungsbehorden, Plattform-Moderatoren und Trusted Flaggern, auch gegen
internationalen Druck zum Abbau dieser Regulierung. Nicht durch politischen Druck aus den USA
(z.B. Erhebung von Zdllen) leiten lassen.

Verbindliche Integration der IHRA-Definition als Bewertungsstandard fir antisemitische
Straftaten im digitalen Raum und ihrer kontinuierlichen Anwendung bei der Politikgestaltung.
Unverzuglich zu beschliel3en ist der Gesetzesentwurf gegen digitale Gewalt.

!'2.B. riigelose Einlassung der Plattformen und freiwillige Benennung inlandischer Zustellungsbevollmichtigter
2 Siehe DSA


https://digital-strategy.ec.europa.eu/de/policies/digital-services-act-package

Finanzielle und personelle Ressourcen erhéhen

e Erhohung der finanziellen Ausstattung flir Betroffenenschutz durch zivilgesellschaftliche
Initiativen und Beratungsstellen, die fir von digitaler Gewalt betroffener vulnerable Gruppen,
sowie ihre adaquate und nachhaltige Unterstitzung eintreten.

e Stdrkere personelle Ausstattung von Aufsichtsbehdrden, z.B. zur Regulierung von Plattformen
und Content Moderation, sowie Staatsanwaltschaften fir die Verfolgung digitaler Gewalt.
Bereitstellung zusatzlicher Mittel zu ihrer Weiterbildung.

Bildungsoffensive und Sensibilisierung der Offentlichkeit starten

® Entwicklung von Lehrplanen zur digitalen Gewaltpravention und Integration von
Medienkompetenz in allen Bildungsbereichen vom Kindergarten bis zur Hochschule zur
Befahigung des Einzelnen im Sinne aufgeklarter und mindiger Birger.

Die Zeit des Zogerns ist vorbei!
Ohne sofortige MaBnahmen drohen:

e \Weitere Radikalisierung des digitalen Raums

e \Weitere Betroffene von digitaler Gewalt

e Rickzug von Jidinnen und Juden und anderen vulnerablen Gruppen aus dem Internet
e Zunehmende Ubergriffe auf vulnerable Gruppen nicht nur online, sondern auch offline
e Nachhaltige Schadigung des demokratischen Diskurses

e EinInternet ohne Grundrechte

Handeln Sie jetzt!

Wir sind Uberzeugt, dass ein entschiedenes und sich gegenseitig verstarkendes
Handeln von Zivilgesellschaft, Politik und Plattformen =zur Losung dieser
Bedrohungslage erforderlich ist und beitragen wird.

Gemeinsam gegen Hass und Gewalt im Netz

Als Hub fiir Cybersicherheit und digitale Resilienz werden wir:
e Die Umsetzung dieser Forderungen uberwachen und dokumentieren
e Betroffene durch Vernetzung, Beratung und Workshops starken
e Expertise zu Online-Sicherheit biindeln und weitergeben
e Akut auf Bedrohungslagen reagieren

Alle Akteure — Politik, Plattformen und Zivilgesellschaft — werden sich an ihren konkreten Taten
messen lassen missen.

Kontakt fiir Riickfragen
digitalisierung@zwst.org
Hub fir Cybersicherheit und digitale Resilienz Frankfurt, 14.03.2025
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